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Nuevos conceptos en la Administracion y en la
“Sociedad de la Informacion”

En las dos ultimas décadas hemos asistido a una auténtica revolucion en la
forma de crear, intercambiar y consumir la informacion. Las tecnologias de la
informacion y la comunicaciéon (TIC) han supuesto una nueva realidad global,
con implicaciones de todo tipo: sociales, culturales, econdmicas, politicas y de
seguridad.

Las distintas administraciones, conscientes del potencial de las TIC, han venido
fomentando su uso en su relacion con los ciudadanos y las empresas, lo que se
ha traducido en una reforma normativa sustancial, en su mayor parte como
consecuencia de la transposicion de directivas de la Unién Europea.

Entre algunos de los nuevos conceptos que se han ido asentando en la sociedad,
al margen de la Administracion electrénica que veremos en detalle, y que han
tenido un desarrollo normativo, se encuentran:

- La protecciéon de datos de caracter personal: LORTAD (1992), LOPD
(1999) vy el reciente Reglamento Europeo de Proteccién de Datos (2016,
en vigor desde mayo de este afio)

- Interoperabilidad: simplificacién, eficiencia, ahorro de tramites al
ciudadano

- “Administracion 24/375”: apertura al puablico 24 horas al dias, 365 dias al
afo

- “Open Data” y reutilizacion de la informacion del sector publico: Leyes
37/2007 y 18/2015

- Transparencia, participacion ciudadana y buen gobierno: Ley 19/2013 y
Ley regional 12/2014



https://www.boe.es/buscar/pdf/1999/BOE-A-1999-23750-consolidado.pdf
http://www.agpd.es/portalwebAGPD/temas/reglamento/index-ides-idphp.php
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2015-7731
https://www.boe.es/buscar/act.php?id=BOE-A-2013-12887&p=20131221&tn=1
https://www.google.es/search?q=Ley+19%2F2013+y+Ley+regional+12%2F2014&oq=Ley+19%2F2013+y+Ley+regional+12%2F2014&aqs=chrome..69i57.319j0j4&sourceid=chrome&ie=UTF-8
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1. EL MARCO JURIDICO Y TECNOLOGICO DE LA
ADMINISTRACION ELECTRONICA

A medida que las tecnologias se han introducido en la gestion de los procesos y
la administracion electronica se implanta, se han generado documentos en
soporte electronico y también se han desmaterializado y/o deslocalizado. De
manera, que la informacion se puede encontrar en formato archivo o en multiples
bases de datos o0 en registros administrativos dispersos. En este contexto el foco
gue ha caracterizado tradicionalmente al documento se traslada a la informacion,
del continente al contenido.

e Actividades previas para la implantacion de la e-Administracion:

1° Cambios organizativos.

2° Simplificacion de los procedimientos.
3° Cooperacion administrativa.

4° Cambios legislativos.

5° Herramientas tecnoldgicas.

El gran impulso a la e-administracion proviene de las directivas de la Union
Europea que se plasmaron en Espafia, inicialmente, con la aprobacion de la ley
11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios
publicos. Con esta ley las administraciones pasan del podran permitir la
utilizacién de recursos electronicos por parte de los ciudadanos, recogido en la
Ley 30/1992 al deberan permitir el uso de recursos electrénicos

1. LA LEY 11/2007, DE 22 DE JUNIO, DE ACCESO ELECTRONICO DE LOS
CIUDADANOS A LOS SERVICIOS PUBLICOS (Vigente hasta el 1 de octubre
de 2015. Derogada)

La Administracion del Estado estaba obligada, por la Ley 11/2007, a permitir la
relacion electrénica del ciudadano antes de finalizar el afio 2010. Para las CCAA
y los Entes Locales no se establecio ninguna fecha exacta, quedando en funcién
de las disponibilidades presupuestarias.

e Derechos de los ciudadanos. Se recoge el derecho:

- A relacionarse con las Administraciones Publicas utilizando medios
electrénicos para el ejercicio de los derechos previstos en el articulo 35
de la LRIJPAC, asi como para obtener informaciones, realizar consultas
alegaciones, formular solicitudes, manifestar consentimiento, entablar
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pretensiones, efectuar pagos, realizar transacciones y oponerse a las
resoluciones y actos administrativos. Articulo 6. Los ciudadanos pueden
“optar” por medios distintos en cualquier momento del procedimiento.

- A no aportar los datos y documentos que obren en poder de las
Administraciones Publicas (La Ley 30 recogia el Derecho a no presentar
documentos que ya se encuentren en poder de la Administracion
actuante).

- A elegir las aplicaciones o0 sistemas para relacionarse con las
Administraciones Publicas siempre y cuando utilicen estdndares abiertos
0, en su caso, aguellos otros que sean de uso generalizado por los
ciudadanos. Principio de neutralidad tecnoldgica.

Presupuestos para la implantacién de la Administraciéon electrénica:

La Sede electrénica. Que es el punto de acceso que una administracion pone
a disposicion de los ciudadanos para que puedan realizar sus tramites y servicios
de forma electronica (https://sede.educacion.gob.es). El primer paso de la sede
electrénica es la creacién de un registro electrénico Unico. En la Sede se
identifica a la administracién actuante.

El Titulo Il del Decreto n.° 302/2011, de 25 de noviembre, de Régimen Juridico
de la Gestion Electronica de la Administracion Puablica de la Comunidad
Auténoma de la Region de Murcia esta dedicado a la sede electronica. Su
titularidad, gestién y administracién corresponden a la Administracion Regional.
Entre los servicios que ha de ofrecer se encuentran: el acceso al registro
electrénico, a la Guia de Servicios, al Tablén de Anuncios Electrénico y ha de
permitir el acceso al “Boletin Oficial de la Regiéon de Murcia”, asi como a la
relacion de las Oficinas de Atencién al Ciudadano y de las Oficinas de Registro.
Su direccion es: https://sede.carm.es/

Los sistemas de firma electronica necesarios para la identificacion y
autentificacién de documentos de los sujetos participante. Con ellos se identifica
al ciudadano.

La LEY 59/2003 de 19 de diciembre de 2003, de firma electrénica, abri6 la
posibilidad de generar documentos electronicos con la misma validez juridica
que el documento en papel. Un aspecto fundamental de la seguridad juridica del
documento electrénico es el no repudio: la imposibilidad de rechazar la autoria
de una determinada accion o documento.

Las actuaciones de la Administracion Publica de la Region de Murcia y de los
ciudadanos que con ella se relacionen requeriran, al menos, el uso de firma
electronica avanzada para su identificacion y la autenticacion de su actuacion
(articulo 9 del Decreto n.° 302/2011, de 25 de noviembre, de Régimen Juridico
de la Gestion Electronica de la Administracion Puablica de la Comunidad
Autonoma de la Region de Murcia)



https://sede.educacion.gob.es/
https://sede.carm.es/
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El propio BOE colgado en Internet solo tiene caracter de oficial y auténtico a
partir del 1 de enero de 2009, que incorpora firma digital avanzada. Con
anterioridad a esa fecha solo tenia esa consideracion la edicion impresa en

papel.

Otros

sistemas de firma (PIN): Decreto n.° 286/2015, de 28 de octubre, por el

que se autorizan otros sistemas de firma electrénica distintos a la firma

electronica avanzada o reconocida, en el marco de la sede electrénica de la

Administraciéon Publica de la Comunidad Autbnoma de la Regiéon de Murcia

Articulo 2:

1. Se autoriza la utilizaciébn por los ciudadanos de los siguientes sistemas de
identificacion y autenticacion electrénica:

a) Sistema de firma con claves concertadas previa inscripcién en un registro
como usuario. La Administracion Regional, tras la inscripcion proporcionara al
ciudadano un codigo y una clave de acceso, que permitira al ciudadano acceder
electrénicamente, a través de los canales que se encuentren disponibles en cada
momento, a los tramites y actuaciones determinados para los que se haya
habilitado este sistema,

b) Sistema de firma con informacién conocida por ambas partes. Los ciudadanos
aportaran datos conocidos sélo por ellos y por la Administracién Regional,
distintos del cédigo y a que se refiere la letra a) de este articulo, que sean
requeridos para la realizacion, por via electronica, de determinados tramites o
actuaciones que no impliquen acceso o consulta de datos personales més alla
de los propios del procedimiento e identificacion del interesado al que va referido
dicho tramite o actuacion.

2 Los ciudadanos podran utilizar los sistemas autorizados en este
Decreto, Unicamente en los casos en que la Administracion Publica lo
haya autorizado expresamente al aprobar la norma reguladora del
procedimiento administrativo o lo autorice con posterioridad para la
tramitacion de un procedimiento especifico conforme a lo dispuesto en el
articulo 5.2.

Disposicion adicional primera. Sistema Cl@ve y otros sistemas.

El sistema de firma con claves concertadas previsto en el articulo 2.1.a)
de este decreto, podra prestarse a través de la plataforma Cl@ve
aprobada por Acuerdo de Consejo de Ministros, de 19 de septiembre de
2014, previa suscripcion del convenio de colaboracién entre la
Administracion General del Estado y la Administracion Publica de la
Region de Murcia.


https://sede.carm.es/web/integra.servlets.Blob?ARCHIVO=Decreto%20286-2015%20Otros%20sistemas%20de%20firma%20electr%F3nica.pdf&TABLA=ARCHIVOS&CAMPOCLAVE=IDARCHIVO&VALORCLAVE=117353&CAMPOIMAGEN=ARCHIVO&IDTIPO=60&RASTRO=c$m40267,40268
https://sede.carm.es/web/integra.servlets.Blob?ARCHIVO=Decreto%20286-2015%20Otros%20sistemas%20de%20firma%20electr%F3nica.pdf&TABLA=ARCHIVOS&CAMPOCLAVE=IDARCHIVO&VALORCLAVE=117353&CAMPOIMAGEN=ARCHIVO&IDTIPO=60&RASTRO=c$m40267,40268
https://sede.carm.es/web/integra.servlets.Blob?ARCHIVO=Decreto%20286-2015%20Otros%20sistemas%20de%20firma%20electr%F3nica.pdf&TABLA=ARCHIVOS&CAMPOCLAVE=IDARCHIVO&VALORCLAVE=117353&CAMPOIMAGEN=ARCHIVO&IDTIPO=60&RASTRO=c$m40267,40268
https://sede.carm.es/web/integra.servlets.Blob?ARCHIVO=Decreto%20286-2015%20Otros%20sistemas%20de%20firma%20electr%F3nica.pdf&TABLA=ARCHIVOS&CAMPOCLAVE=IDARCHIVO&VALORCLAVE=117353&CAMPOIMAGEN=ARCHIVO&IDTIPO=60&RASTRO=c$m40267,40268
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2. LA LEY 39/2015 DEL PROCEDIMIENTO ADMINISTRATIVO COMUN DE
LAS ADMINISTRACIONES PUBLICAS (en Vigor)

Deroga y sustituye a las Leyes 30/1992 (de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun) y 11/2007
(de Acceso Electronico de los Ciudadanos a los Servicios Publicos).

El principal cambio que introduce esta Ley, respecto a la materia que nos ocupa,
es que no sugiere, sino que obliga a las Administraciones Publicas a gestionar y
relacionarse electronicamente con los ciudadanos, personas juridicas y otras
administraciones. El Titulo VII (De las disposiciones sobre el procedimiento
administrativo comun) establece el uso generalizado y obligatorio de medios
electrénicos en todas las fases del procedimiento (iniciacién, ordenacion,
instruccion y finalizacion). Asimismo, regula el expediente administrativo,
totalmente electrénico (articulo 70): “2. Los expedientes tendran formato
electronico y se formaran mediante la agregaciéon ordenada de cuantos
documentos, pruebas, dictimenes, informes, acuerdos, notificaciones y demas
diligencias deban integrarlos, asi como un indice numerado de todos los
documentos que contenga cuando se remita. Asimismo, deber& constar en el
expediente copia electronica certificada de la resolucién adoptada”.

Una de las novedades mas importantes de la Ley es que distingue entre
identificaciéon y firma electrénica, simplificAndose los medios para acreditar
una u otra. Con cardcter general, s6lo sera necesaria la primera, y se exigira la
segunda cuando deba acreditarse la voluntad y consentimiento del interesado.

Se dispone la obligacion de todas las Administraciones Publicas de contar con
un registro electrénico general, 0, en su caso, adherirse al de la Administracion
General del Estado. Estos registros estaran asistidos a su vez por la actual red
de oficinas en materia de registros, que pasaran a denominarse oficinas de
asistencia en materia de registros, y que permitiran a los interesados, en el caso
que asi lo deseen, presentar sus solicitudes en papel, las cuales se convertiran
a formato electrénico.

En materia de archivos se introduce como novedad la obligacion de cada
Administracion Publica de mantener un archivo electronico unico de los
documentos que correspondan a procedimientos finalizados, asi como la
obligacion de que estos expedientes sean conservados en un formato que
permita garantizar la autenticidad, integridad y conservacion del documento.
Este archivo electronico Unico resultard compatible con los diversos sistemas y
redes de archivos en los términos previstos en la legislacion vigente, y respetara
el reparto de responsabilidades sobre la custodia o traspaso correspondiente.
Asimismo, el archivo electrénico Unico resultard compatible con la continuidad
del Archivo Historico Nacional de acuerdo con lo previsto en la Ley 16/1985, de
25 de junio, del Patrimonio Historico Espafiol y su normativa de desarrollo.
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Se regula también el régimen de validez y eficacia de las copias, en donde se
aclara y simplifica el actual régimen y se definen los requisitos necesarios para
que una copia sea auténtica, las caracteristicas que deben reunir los documentos
emitidos por las Administraciones Publicas para ser considerados validos, asi
como los que deben aportar los interesados al procedimiento, estableciendo con
caracter general la obligacion de las Administraciones Publicas de no requerir
documentos ya aportados por los interesados, elaborados por las
Administraciones Publicas o documentos originales, salvo las excepciones
contempladas en la Ley.

Por tanto, el interesado podra presentar con caracter general copias de
documentos, ya sean digitalizadas por el propio interesado o presentadas en
soporte papel.

Destaca asimismo, la obligacion de las Administraciones Publicas de contar con
un registro u otro sistema equivalente que permita dejar constancia de los
funcionarios habilitados para la realizacién de copias auténticas, de forma que
se garantice que las mismas han sido expedidas adecuadamente, y en el que, si
asi decide organizarlo cada Administracion, podran constar también
conjuntamente los funcionarios dedicados a asistir a los interesados en el uso de
medios electronicos, no existiendo impedimento a que un mismo funcionario
tenga reconocida ambas funciones o sélo una de ellas.

Las notificaciones seran electronicas y se realizaran en la sede electronica o
en la direccién electronica habilitada Unica, segun corresponda. Asimismo, se
incrementa la seguridad juridica de los interesados estableciendo nuevas
medidas que garanticen el conocimiento de la puesta a disposicion de las
notificaciones como: el envio de avisos de notificacién, siempre que esto sea
posible, a los dispositivos electronicos y/o a la direccion de correo electrénico
que el interesado haya comunicado, asi como el acceso a sus notificaciones a
través del Punto de Acceso General Electronico de la Administracion que
funcionara como un portal de entrada.

Se establece una vacatio legis de dos afios de la entrada en vigor de la Ley
(hasta octubre de 2018) sobre el registro electrénico de apoderamientos, registro
electrénico, registro de empleados publicos habilitados, punto de acceso general
electrénico de la Administracion y archivo anico.

3. EL ESQUEMA NACIONAL DE INTEROPERABILIDAD

Previsto en el articulo 42 de la Ley 11/2007, de 22 de junio, de acceso electrénico
de los ciudadanos a los Servicios Publicos y desarrollado por el Real Decreto
4/2010, de 8 de enero, por el que se regula el Esqguema Nacional de
Interoperabilidad en el ambito de la Administracion Electronica (que
continda vigente)
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Interoperabilidad es la capacidad de los sistemas de informacion, y por ende de
los procedimientos a los que éstos dan soporte, de compartir datos y posibilitar
el intercambio de informacién y conocimiento entre ellos. Para un eficaz ejercicio
del derecho reconocido en el apartado 6.2.b) (no aportar datos que obren en
poder de las Administraciones Publicas), cada Administracion debera facilitar el
acceso de las restantes Administraciones Publicas a los datos relativos a los
interesados que obren en su poder y se encuentren en soporte electrénico,
especificando las condiciones, protocolos y criterios funcionales o técnicos
necesarios para acceder a dichos datos con las maximas garantias de seguridad,
integridad y disponibilidad, de conformidad con lo dispuesto en la LOPD (Articulo
9 Ley 11/2007)

El Esquema Nacional de Interoperabilidad persigue la creacién de las
condiciones necesarias para garantizar el adecuado nivel de interoperabilidad
técnica, semantica y organizativa de los sistemas y aplicaciones empleados por
las Administraciones Publicas, que permita el ejercicio de derechos y el
cumplimiento de deberes a través del acceso electronico a los servicios publicos,
a la vez que redunda en beneficio de la eficacia y la eficiencia.

Simultaneamente al ENI se aprobd el Esquema Nacional de Seguridad (Real
Decreto 3/2010, de 8 de enero) que tiene por objeto establecer la politica de
seguridad en la utilizacion de medios electronicos y esta constituido por
principios basicos y requisitos minimos que permitan una proteccion adecuada
de la informacion y el establecimiento de los elementos comunes relativos a la
seguridad en la implantacion y utilizacion de los medios electrénicos por las
Administraciones Publicas,

El Esquema Nacional de Interoperabilidad (ENI) fija, en su Disposicién adicional
primera, el desarrollo de la serie de Normas Técnicas de Interoperabilidad,
formada por:

a) Catalogo de estandares.

b) Documento electrénico.

c) Digitalizacion de documentos.

d) Expediente electronico.

e) Politica de firma electrénica y de certificados de la Administracion.

f) Protocolos de intermediacién de datos.

g) Relacion de modelos de datos.

h) Politica de gestién de documentos electrénicos.

i) Requisitos de conexion a la Red de comunicaciones de las
Administraciones publicas espafiolas.

j) Procedimientos de copiado auténtico y conversion entre documentos
electronicos.

k) Modelo de datos para el intercambio de asientos entre las Entidades
Registrales.
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Todas estas Normas Técnicas y las guias para su correcta aplicacion ya estan
aprobadas y se pueden consultar en la pagina del Ministerio de Administraciones
Publicas: http://administracionelectronica.gob.es

4. LEY 27/2013, DE 27 DE DICIEMBRE, DE RACIONALIZACION Y
SOSTENIBILIDAD DE LA ADMINISTRACION LOCAL (LRSAL)

En su articulo 36,1, establece que “son competencias propias de la Diputacion o
entidad equivalente [es el caso de las CCAA uniprovinciales] las que le atribuyan
en este concepto las leyes del Estado y de las Comunidades Autbnomas en los
diferentes sectores de la accion publica y, en todo caso, las siguientes:

g) La prestacion de los servicios de administracion electronica y la
contratacion centralizada en los municipios con poblacién inferior a 20.000
habitantes.

5. OTROS RECURSOS NORMATIVOS, INFORMATIVOS Y TECNOLOGICOS
DE INTERES

5.1. Cddigo de Administracién Electronica:

Es un compendio de la legislacion relativa a la administracién electronica
consolidada. Incluye la legislacion basica del tema, junto con otras cuestiones
relacionadas. Actualizado continuamente (la ultima version disponible es de 20
de abril de 2018), consta de los siguientes apartados:

- Administracion Electronica

- ldentificacién, firma electrénica y representacion
- Registros electronicos

- Notificacién electrénica

- Normas técnicas de interoperabilidad

- Sistema de verificacion de datos

- Contratacion administrativa y empleo de medios electronicos
- Factura electronica

- Seguridad social

- Transparencia y acceso a la informacion publica
- Reutilizacion de la informacion del sector publico
- Comunicacioén digital

- Boletin oficial del estado

- Accesibilidad

- Proteccion de datos

- Administracion Judicial Electronica


http://administracionelectronica.gob.es/
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Descargable gratuitamente desde la web del BOE:
https://www.boe.es/leqislacion/codigos/codigo.php?id=029 Codigo_de Adminis
tracion_Electronica (consulta: 2-5-2018)

5.2. Catalogo de Servicios de Administracion Digital:

El completo despliegue de la Administracion electronica en Espafia ha generado
un amplio desarrollo de normas, servicios y aplicaciones electrénicas, recogidas
en este catalogo.

Su objetivo es difundir los servicios, infraestructuras y otras soluciones que el
MINHAFP pone a disposicion de todas las Administraciones Publicas para
impulsar el desarrollo de la Administracion Digital.

Se estructura en cuatro apartados:

— Administracion digital y servicios al ciudadano

— Gestion interna

— Infraestructuras

— Regulacién, guias e informes relevantes (aqui las NTI)

Cuenta con un total de 59 recursos /aplicaciones (mayo de 2018) y se encuentra

disponible en:

http://administracionelectronica.gob.es/pae_Home/pae Estrategias/Racionaliza
y Comparte/catalogo-servicios-admon-digital.html

5.4. Diccionario de términos y conceptos de la Administracion Electrénica
(NOVEDAD. Publicado en mayo de 2017)

Ofrece 2.329 términos principales, junto con referencias cruzadas entre ellos. Se
recogen términos del &mbito del derecho Administrativo regulado por las leyes
39/2015 (LPAC) y 40/2015 (LRJ) o los RD 3/2010 (ENS), 4/32010 (ENI) y de todo
el &mbito electrénico o derivado de su uso: Firma Electronica, Proteccion de
datos, Datos abiertos, Transparencia y Buen Gobierno, Compras publicas,
Subastas, Administracion de Justicia, Servicios de la Sociedad de la informacion,
Accesibilidad, Confianza digital, factura electronica, etc. Se tratan también
términos y conceptos aun no regulados de interés en la materia tales como la
participacion ciudadana, las Redes Sociales, el Hacking y los CERT, el voto, la
firma biométrica, etc. Y por supuesto normas técnicas, servicios e Instituciones.

Va dirigido a un publico amplio interesado en la administracién electrénica, sea
0 no experto en la materia o con perfil tanto tecn6logo como jurista.

Disponible en:

https://administracionelectronica.gob.es/pae_Home/pae Estrategias/pae Leyes-39-y-40-
2015/materiales-ayuda/diccionario-terminos-y-conceptos-administracion-
electronica.html#.WRWoe-kcSze



https://www.boe.es/legislacion/codigos/codigo.php?id=029_Codigo_de_Administracion_Electronica
https://www.boe.es/legislacion/codigos/codigo.php?id=029_Codigo_de_Administracion_Electronica
http://administracionelectronica.gob.es/pae_Home/pae_Estrategias/Racionaliza_y_Comparte/catalogo-servicios-admon-digital.html
http://administracionelectronica.gob.es/pae_Home/pae_Estrategias/Racionaliza_y_Comparte/catalogo-servicios-admon-digital.html
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Leyes-39-y-40-2015/materiales-ayuda/diccionario-terminos-y-conceptos-administracion-electronica.html#.WRWoe-kcSze
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Leyes-39-y-40-2015/materiales-ayuda/diccionario-terminos-y-conceptos-administracion-electronica.html#.WRWoe-kcSze
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Leyes-39-y-40-2015/materiales-ayuda/diccionario-terminos-y-conceptos-administracion-electronica.html#.WRWoe-kcSze
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2. LA ADMINISTRACION ELECTRONICA EN LA
REGION DE MURCIA: ESTADO DE SU
IMPLANTACION

Ofrecemos, a continuacién, un panorama general de la situacion de las
administraciones publicas a nivel regional, realizando un especial seguimiento
de las fases y grado de implantacién de la e-Administracion en la Administraciéon
Regional.

2.1. Universidades publicas

- Universidad de Murcia: la institucion mas avanzada en la materia y pionera,
en muchos aspectos, a nivel nacional: https://sede.um.es/sede/inicio.seam

- Universidad de Cartagena: https://sede.upct.es/

2.2. Administracion Local:

A fecha de hoy (mayo de 2018), los ayuntamientos que cuentan con sede
electronica son 28 (el 62 % del total). La evolucion en los ultimos afios ha sido la
siguiente:

Regidn de Murcia. Ayuntamientos con
sede electrénica (2016-2018)
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— Ayuntamientos con Politica de gestion de documentos electronicos
aprobada y publicada: solamente Cartagena (2014).

La Resolucién de 10 de octubre de 2016, de la Direccién General de Patrimonio
e Informatica de la Consejeria de Hacienda y Administracion Publica, por la que
se dispone la publicacion del acuerdo tipo para la prestacién de soluciones
basicas de administracion electronica (PMSBAE) entre la Consejeria de
Hacienda y Administracion Publica de la Region de Murcia y los ayuntamientos
de la Region de Murcia, ha impulsado la puesta en marcha de las sedes
electronicas y las herramientas tecnologicas y juridicas.

Mas informacion sobre el Plan de Administracion electronica para entidades
locales en la web de la Direccion General de Administracion Local.

2.3. Administracion Publica de la Comunidad Autbnoma de la Regién de
Murcia:

La implantacion en el ambito de la CARM va un poco retrasada respecto a la
AGE y buena parte de las CC.AA. Por ejemplo, en la Ley regional de 2/2014 aun
se reiteraban aspectos voluntaristas recogidos en la Ley estatal de 2010, como
la “preferencia del uso de los medios electrénicos en las relaciones de la
Administracion regional con las empresas” (art. 24).

La cronologia basica de la implantacion de la administracion electrénica ha sido
la siguiente:

- 2006: Precedente: Registro auxiliar telematico: orden de la Consejeria de
Economia y Hacienda, 14 de junio de 2006 por la que se crea un Registro Telematico auxiliar del
Registro General de la Comunidad Autbnoma de Murcia para la presentacién de escritos,
solicitudes y comunicaciones y se establecen los criterios generales de tramitacion telemética de
determinados procedimientos (BORM, 10/07/2006)

- 2010: Inicio del proceso de simplificacién administrativa de

procedimientos (requisito previo a la Administracion Electrénica) (Decreto
n.°286/2010, de 5 de noviembre, sobre medidas de simplificacion documental en los
procedimientos administrativos de la Administracion Publica de la Comunidad Auténoma de la

Region de Murcia). Se reitera en la Ley 2/2014.

- 2011-2013: Sede electronica de la CARM. Creada por Decreto

302/2011, se puso en marcha efectiva en enero 2013 (orden de 15 de enero de
2013, de la Consejeria de Economia y Hacienda por la que se dispone la puesta en marcha de la sede

electrénica_de la Administracién Publica de la Comunidad Auténoma de la Regién de Murcia).
https://sede.carm.es/

. “Punto seguro”, sede electrénica propia del Servicio Murciano de Salud en la
sede de la CARM: https://sede.carm.es/sms/



http://www.carm.es/web/pagina?IDCONTENIDO=53784&IDTIPO=100&RASTRO=c76$m22719,22731
http://www.carm.es/web/pagina?IDCONTENIDO=53784&IDTIPO=100&RASTRO=c76$m22719,22731
https://sede.carm.es/web/integra.servlets.Blob?ARCHIVO=1044-2013_Orden%20de%2015%20de%20enero%20de%202013%2C%20de%20la%20Consejer%EDa%20de%20Econom%EDa%20y%20Hacienda_sede%20electr%F3nica%20CARM.pdf&TABLA=ARCHIVOS&CAMPOCLAVE=IDARCHIVO&VALORCLAVE=90093&CAMPOIMAGEN=ARCHIVO&IDTIPO=60&RASTRO=c$m40267,40268
https://sede.carm.es/web/integra.servlets.Blob?ARCHIVO=1044-2013_Orden%20de%2015%20de%20enero%20de%202013%2C%20de%20la%20Consejer%EDa%20de%20Econom%EDa%20y%20Hacienda_sede%20electr%F3nica%20CARM.pdf&TABLA=ARCHIVOS&CAMPOCLAVE=IDARCHIVO&VALORCLAVE=90093&CAMPOIMAGEN=ARCHIVO&IDTIPO=60&RASTRO=c$m40267,40268
https://sede.carm.es/web/integra.servlets.Blob?ARCHIVO=1044-2013_Orden%20de%2015%20de%20enero%20de%202013%2C%20de%20la%20Consejer%EDa%20de%20Econom%EDa%20y%20Hacienda_sede%20electr%F3nica%20CARM.pdf&TABLA=ARCHIVOS&CAMPOCLAVE=IDARCHIVO&VALORCLAVE=90093&CAMPOIMAGEN=ARCHIVO&IDTIPO=60&RASTRO=c$m40267,40268
https://sede.carm.es/web/pagina?IDCONTENIDO=11&IDTIPO=180
https://sede.carm.es/sms/
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- 2011. Fechay hora oficial (Decreto 302/2011, articulo 29):
https://sede.carm.es/web/paqina?IDCONTENIDO=40270&IDTIPO=100&RASTRO=c$m40267

- 2011. Firma electrénica (Decreto 302/2011, art. 9)
- 2011. Registro electrénico Unico (Decreto 302/2011, art. 55)

- 2013: Formulario electrénico de solicitud genérica (Resolucion de 04 de
noviembre de 2013, de la Direccién General de la Funcién Publica y Calidad de los
Servicios, el formulario electronico de solicitud genérica) y otros formularios
especificos.

- 2013. Gestor documental electrénico (TRAMEL) (Orden de 14 de junio de
2013, de la Consejeria de Economia y Hacienda, por la que se dictan instrucciones sobre la
tramitacion electrénica de expedientes de contratos menores y se aprueba la aplicacion informatica
corporativa TRAMEL-Contrato Menor)

. Aplicacién ampliada, posteriormente, a excepciones de homologacion y registro
de facturas

- 2014. Cbédigo seguro de verificacion (CSV): Orden de 23 de septiembre de
2014, de la Consejeria de Economia y Hacienda por la que se regula el uso del codigo
seguro de verificacion en las actuaciones automatizadas corporativas de la
Administracion Regional. Disponible en este enlace:
https://sede.carm.es/eAConsultaWeb/consulta/ConsultaController.jpf

- 2014. Catalogo de Simplificacibn Documental, que comprende el
listado de aquellos documentos cuya obligacibn de aportar por el
interesado queda suprimida o sustituida por una declaracién (Ley 2/2014,
art. 18)

- 2014. Plataforma de Interoperabilidad de la Comunidad Autbnoma de
la Region de Murcia. (Ley 2/2014, art. 19).

. Actualmente hay disponibles 10 tipos de certificaciones que ofrece la CARM al
resto de administraciones en la Plataforma de interoperabilidad (la mayoria de
Servicios Sociales, Industria y Tributos)

2014 (18 marzo). Plan Estratégico de la Region de Murcia (2014-
2020):

En este Plan, la Linea estratégica 1 recoge expresamente a la:

“Transformacion de la Administracion Publica, con un nuevo modelo de organizacién
capaz de prestar servicios publicos de nueva generacion, centrado en el ciudadano y
basado en los principios de sostenibilidad, eficiencia, transparencia, motivacion y
formacién del empleado publico, innovacién y fomento colaboracién publico-privada”.

- 2015. Firma por PIN (Decreto n.c 286/2015, de 28 de octubre, por el que se autorizan
otros sistemas de firma electrénica distintos a la firma electronica avanzada o reconocida, en el


https://sede.carm.es/web/pagina?IDCONTENIDO=40270&IDTIPO=100&RASTRO=c$m40267
https://sede.carm.es/eAConsultaWeb/consulta/ConsultaController.jpf
https://sede.carm.es/web/pagina?IDCONTENIDO=42568&IDTIPO=100&RASTRO=c$m40589
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marco de la sede electrénica de la Administracion Publica de la Comunidad Autbnoma de la Region

de Murcia).

Listado de

. certificados
https://sede.carm.es/eAweb/publico/certificados/CertificadosController.jpf

actualmente admitidos:

- 2015 (30 octubre). Convenio entre MINHAP y la Region de Murcia
para la prestaciéon mutua de soluciones basicas de administracion

electronica:

— Permite el acceso, entre otros sistemas, a la plataforma de intermediacion de
datos, cambio de domicilio, @firma, cl@ve, sistema de interconexion de
registros, naotificaciones electronicas y Red Sara, gestionados por la DTIC.

- 2016. Presentacion del
Electrénica (2018-2019)

Estratégico de Administracion

- aprobado por el Consejo de Gobierno el 4-5-2016
- Como consecuencia de los inapelables plazos de las Leyes 39 y 40/2015
- Sefialamos, entre sus principales hitos cronoldgico, aquellos mas directamente

relacionados con la gestion y archivo de documentos electrénicos:
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https://sede.carm.es/eAweb/publico/certificados/CertificadosController.jpf
http://transparencia.carm.es/documents/184026/2329972/Plan+estrat%C3%A9gico+A.E.pdf/1221c8b7-a9f6-450f-981a-d48aa6795682
http://transparencia.carm.es/documents/184026/2329972/Plan+estrat%C3%A9gico+A.E.pdf/1221c8b7-a9f6-450f-981a-d48aa6795682
http://transparencia.carm.es/documents/184026/2329972/Plan+estrat%C3%A9gico+A.E.pdf/1221c8b7-a9f6-450f-981a-d48aa6795682
http://transparencia.carm.es/documents/184026/2329972/Plan+estrat%C3%A9gico+A.E.pdf/1221c8b7-a9f6-450f-981a-d48aa6795682
http://transparencia.carm.es/documents/184026/2329972/Plan+estrat%C3%A9gico+A.E.pdf/1221c8b7-a9f6-450f-981a-d48aa6795682
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- 2 deoctubre de 2016:

. Entrada en vigor de las Leyes 39 y 40/2015.

. Instauracién de la aplicaciéon Portafirmas, de facto, como repositorio provisional de los
documentos firmados electronicamente

Resolucion del Director de la Agencia Tributaria de la Region de Murcia de
29 de diciembre de 2016, por la que se aprueban las aplicaciones
informéticas para la actuacién administrativa automatizada

. La Ley 4/2015 permite a las administraciones usar aplicaciones, para procedimientos
administrativos masivos, que funcionan sin intervencién humana.

2017. Aprobacién de formularios electronicos para procedimientos
especificos

2017, enero. Interfaz propia notificaciones de la CARM

2017, septiembre: publicacion de la Politica de Gestion y Archivo de
Documentos Electronicos de la CARM, mdiante Orden conjunta de las
Consejerias de Hacienda y Administraciones Publicas y de Turismo, Cultura y
Medio Ambiente, de 12 de julio de 2017 (BORM, 22-9-2017)

2018. Notable incremento de tramites o procedimientos en la sede
electrénica:

. De 62 existente en mayo de 2016, se pas6 a 1.075 (mayo 2017) y actualmente (mayo
de 2018) a 1.218. Es decir, mas del 97 % de lo més de 1.250 recogidos en la Guia de


https://www.borm.es/borm/documento?obj=anu&id=760795
https://www.borm.es/borm/documento?obj=anu&id=760795
https://sede.carm.es/web/pagina?IDCONTENIDO=1654&IDTIPO=200&&__EXCLUIR_BUSCADOR_CARM=SI&IDCANAL=709&IDMENUCANAL=3481&RASTRO=c$m40288
https://sede.carm.es/web/pagina?IDCONTENIDO=1654&IDTIPO=200&&__EXCLUIR_BUSCADOR_CARM=SI&IDCANAL=709&IDMENUCANAL=3481&RASTRO=c$m40288
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procedimientos y servicios de la CARM, se pueden iniciar por los ciudadanos de forma
electrénica.

Elementos en desarrollo (deben de estar antes de finales de 2018):

e Gestor documental corporativo: Sistema para la gestién de documentos y expedientes
electronicos segun el ENI (aplicacion Delfos y repositorio SANDRA-Inside)

¢ Archivo electrénico Unico: aplicacion Archive

e Aplicacion de digitalizacion y copiado auténtico
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3. EL SISTEMA DE GESTION DE DOCUMENTOS
ELECTRONICOS

En el disefio de un Sistema de Gestion de documentos se debe tener en cuenta
que, en la fase activa del ciclo de vida, la gestion eficaz de la informacion
administrativa resulta clave tanto para la organizacién interna como para la
actividad externa de la Administracion, en tanto que, finalizada la fase activa, es
por un lado, la dimension juridica (constancia de derechos y obligaciones de la
Administracion y de los ciudadanos), y por otra, la historico-patrimonial y cultural
de los documentos la que adquiere progresivamente mayor relevancia. En
consecuencia, se debe prever una regulacion comun, de caracter general, para
asegurar un tratamiento adecuado de los documentos administrativos a lo largo
de su ciclo vital.

Las normas de gestibn que se estan implantando en las organizaciones
requieren que todas las evidencias de las actividades de las mismas queden
documentadas para que puedan ser posteriormente auditadas y sirven como
prueba de determinados comportamientos.

El analisis de contexto de la organizacién es el paso previo obligatorio para la
implantacion de un SGD que debe contar con el compromiso efectivo de la alta
direccién. La politica de gestion documental habra de ser aprobada, difundida y
apoyada a todos los niveles de la organizacién y debe quedar recogida en un
documento que sera el referente de todo el sistema. La alta direccion debera
destinar los recursos necesarios y asignar los roles y las responsabilidades a
toda la organizacion; cada uno debe conocer su propio rol y el de los demas.

El programa de tratamiento de documentos se aplicara de manera continua
sobre todas las etapas o periodos del ciclo de vida de los documentos y
expedientes electronicos para los que garantizara su autenticidad, integridad,
confidencialidad, disponibilidad y trazabilidad; permitiendo la proteccion,
recuperacion y conservacion fisica y l6gica de los documentos y su contexto.

Los procesos de gestion de documentos electronicos de una organizacion
incluirdn, al menos, los siguientes:

1. Captura de documentos, que incluira el tratamiento de los metadatos minimos
obligatorios definidos en la Norma Técnica de Interoperabilidad de Documento
Electronico.

2. Reqistro legal de documentos, que, ademas del tratamiento de documentos
electronicos recibidos, atendera a la posibilidad de digitalizar documentos en
soporte papel segun lo establecido en la Norma Técnica de Interoperabilidad de
Digitalizacion de Documentos.

3. Clasificacibn de documentos, que incluird los criterios de formacién de
expedientes y agrupaciones de documentos electronicos segun la Norma
Técnica de Interoperabilidad de Expediente Electronico, asi como la clasificacion
funcional de acuerdo con el cuadro de clasificacion de la organizacion.
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4. Descripcidon de documentos, que atendera a lo establecido en el apartado VI
de esta norma asi como a la posible redaccion de un esquema institucional de
metadatos.

5. Acceso a los documentos, que contemplara la posible regulacién institucional
de dicha practica asi como la trazabilidad de las acciones que se realizan sobre
cada uno de ellos.

6. Calificacion de los documentos, que incluira:

i. Determinacion de los documentos esenciales.

ii. Valoracion de documentos y determinacion de plazos de conservacion.

iii. Dictamen de la autoridad calificadora.

7. Conservacion de los documentos en funcion de su valor y tipo de dictamen de
la autoridad calificadora, a través de la definicion de calendarios de
conservacion.

8. Transferencia de documentos, que incluira las consideraciones para la
transferencia entre repositorios asi como las responsabilidades en cuanto a su
custodia.

9. Destruccion o eliminacion de los documentos, que atendera a la normativa
aplicable en materia de eliminacion de Patrimonio Documental y contemplaré la
aplicacion de las medidas de seguridad relacionadas definidas en el Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica.

La implementacién de los metadatos de gestion de documentos electronicos
para su tratamiento y gestion a nivel interno seré disefiada por cada organizacion
en base a sus necesidades, criterios y normativa especifica. Los metadatos de
gestién de documentos electronicos se articularan en esquemas de metadatos
gue responderan a las particularidades y necesidades especificas de gestion de
cada organizacion.

Los sistemas de gestién son el conjunto de elementos interrelacionados o que
interactdan en una organizacién con el fin de establecer politicas y objetivos, y
los procesos para alcanzarlos. Las primeras normas de gestion de documentos
fueron las ISO 15489 partes 1y 2, publicadas en 2001 y adoptadas como norma
UNE en 2006. En 2008 y 2011 se han aprobado la primera y la segunda parte
de las UNE ISO 23081 de Metadatos para la gestion de documentos. Finalmente,
se publicé la norma ISO 30300 “Sistemas de gestion para los documentos”,
sobre la que estdn basadas las NTI de gestién y archivo de documentos
electronicos.

En el &mbito de la CARM, un ejemplo de un sistema de gestiébn de documentos
electronicos, que cumple el Esquema Nacional de Interoperabilidad (ENI), es la
aplicacion corporativa TRAMEL.

Con el despliegue del Esquema Nacional de Interoperabilidad, establecido en el
Real Decreto 4/2010 y refrendado por las Leyes 39/2015 y 40/2015 (art. 156), se
han desarrollado las distintas Normas Técnicas de Interoperabilidad (NTI),
algunas de ellas directamente relacionadas con la gestion y archivo de
documentos. Las siguientes NTI:
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— Politica de gestion de documentos electrénicos
— Documento electrénico

— Expediente electrénico

— Digitalizacion y copiado auténtico

y Sus respectivas guias de aplicacion establecen un marco organizativo y
tecnologico para la adecuada gestibn electronica de documentos
administrativos.

1. LA POLITICA DE GESTION DE DOCUMENTOS ELECTRONICOS

Es una de las NTI establecidas en el Real Decreto 4/2010. Fue aprobada por
Resolucion de 28 de junio de 2012, de la Secretaria de Estado de
Administraciones Publicas (BOE, 26-7-2012).

El R.D. 4/2010 define, la politica de gestion de documentos electrénicos como el
“conjunto de orientaciones o directrices que define una organizacion para la
creacion y gestion de documentos auténticos, fiables y disponibles a lo largo del
tiempo, de acuerdo con las funciones y actividades que le son propias. La politica
se aprueba al mas alto nivel dentro de la organizacion, y asigna
responsabilidades en cuanto a la coordinacion, aplicacion, supervision y gestion
del programa de tratamiento de los documentos a través de su ciclo de vida”.

Asimismo, el ENI establece la obligatoriedad de que todas las AAPP establezcan
una politica de gestidon de documentos electronicos.

La NTI de Politica de gestion de documentos electronicos establece los
conceptos relacionados con el desarrollo de politicas de gestion de documentos
electrénicos, identifica los procesos de la gestion de documentos en el marco de
la administracion electrénica y establece los principios necesarios para el
desarrollo y aplicacién de politicas de gestion de documentos electronicos por
parte de todos los 6rganos de la Administracion y Entidades de Derecho Publico
vinculadas o dependientes de aquélla.

Esta Politica de gestion es Unica para cada administracion y se traduce en un
documento marco que incluye la definicibon de los distintos elementos
organizativos, humanos y tecnoldgicos que la componen, y donde se fijan los
siguientes aspectos minimos:

I. Objeto.

1. Ambito de aplicacion.

[ll. Contenido y contexto.

IV. Actores involucrados.

V. Programa de tratamiento de documentos electrénicos.
VI. Procesos de gestion de documentos electrdnicos.
VII. Asignacién de metadatos.

VIIl. Documentacion.

IX. Formacion.


https://www.boe.es/boe/dias/2012/07/26/pdfs/BOE-A-2012-10048.pdf
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X. Supervision y auditoria.
XI. Actualizacion.

Cuenta con un modelo-tipo para aplicar en cualquier administracion, asi como
con una segunda version de su Guia de aplicacion (2016).

2. CONCEPTOS BASICOS DE DOCUMENTO Y EXPEDIENTE ELECTRONICO

e El documento electrénico

El documento electronico viene definido en la Ley 39/2015:

Articulo 26 Emision de documentos por las Administraciones Publicas

1. (...). Las Administraciones Publicas emitiran los documentos administrativos por
escrito, a través de medios electrénicos, a menos que su haturaleza exija otra forma més
adecuada de expresion y constancia.

2. Para ser considerados validos, los documentos electréonicos administrativos deberan:

a) Contener informacién de cualquier naturaleza archivada en un soporte
electrénico segun un formato determinado susceptible de identificaciéon y
tratamiento diferenciado.

b) Disponer de los datos de identificacién que permitan su individualizacion, sin
perjuicio de su posible incorporacion a un expediente electrénico.

c¢) Incorporar una referencia temporal del momento en que han sido emitidos.
d) Incorporar los metadatos minimos exigidos.

e) Incorporar las firmas electronicas que correspondan de acuerdo con lo
previsto en la normativa aplicable.(...)

Existe una NTI de Documento electrénico aprobada por Resolucion de 19 de julio
de 2011& (BOE de 30 de julio). Cuenta con una segunda versiéon (2016) de su
Esquema de metadatos

La Ley establece que las Administraciones Publicas podran emitir validamente
por medios electrénicos documentos administrativos siempre que incorporen
firmas electronicas en alguna de modalidades recogidas en el Ley. La
consideracion de documento publico administrativo viene dada en el articulo 46
de la LRJAP, siendo éstos “los documentos validamente emitidos por los 6rganos
de las Administraciones Publicas.”

Los documentos electronicos, deberan cumplir los requerimientos que se
establecen en el art. 1 de la LAECSP: asegurando la disponibilidad, el acceso,
la integridad, la autenticidad, la confidencialidad y la conservacion de los
datos.... Hay que tener en cuenta que la autenticidad e integridad de los
documentos deberan poder ser demostradas, en los casos que se requiera, ante
los tribunales y organismos supervisores.

El articulo 39 del Decreto 302/2011 de R.J. de la administracion electréonica de
la Comunidad Autébnoma de Murcia establece que los requisitos de validez de
los documentos administrativos.


https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Interoperabilidad_Inicio/pae_Normas_tecnicas_de_interoperabilidad.html#POLITICAGESTION
http://www.boe.es/diario_boe/txt.php?id=BOE-A-2011-13169
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CURSO GESTION, TECNICAS Y SISTEMAS DE ARCHIVO (2018)

ESCUELA DE FORMACION

I E INNOVACION

“2.- Los documentos administrativos de la Administracion Publica de la Region de Murcia
gue consten en soporte electrénico deberan:

a) incorporar, al menos, una firma electronica segun lo previsto en el Titulo II;

b) incluir una referencia temporal a los efectos de lo dispuesto en la normativa estatal
bésica;

c) permitir que la informacion se archive en un soporte electrénico segun un formato
correspondiente a un estandar abierto de larga duracién;

d) disponer de los datos de identificacion que permitan su individualizacion, sin perjuicio
de su posible incorporacion a un expediente electrénico o a un documento electrénico

de rango superior”.

Los componentes del documento electrénico son:

Contenido, conjunto de datos
en que se sustancia la Documento electrénico

DATOS o \
f

informacion

b) Firma electrénica

c) Metadatos, que son los
elementos que proporcionan la
informacién de contexto al
contenido, estructuray firma de
un documento contribuyendo al
valor probatorio y la fiabilidad
de este a |0 |argo del tlempo Figura 2. Estructura légica del documento electrénico.

Identificacion

e El expediente electrénico

El articulo 70 de la Ley 39/2015 regula el expediente administrativo, que solo se
concibe ya en formato electronico:

“1. Se entiende por expediente administrativo el conjunto ordenado de documentos y
actuaciones que sirven de antecedente y fundamento a la resolucion administrativa, asi
como las diligencias encaminadas a ejecutarla.

2. Los expedientes tendran formato electrénico y se formaran mediante la agregacion
ordenada de cuantos documentos, pruebas, dictamenes, informes, acuerdos,
notificaciones y demas diligencias deban integrarlos, asi como un indice numerado de
todos los documentos que contenga cuando se remita. Asimismo, debera constar en el
expediente copia electrénica certificada de la resolucion adoptada.

3. Cuando en virtud de una norma sea preciso remitir el expediente electrénico, se
har4 de acuerdo con lo previsto en el Esquema Nacional de Interoperabilidad y en las
correspondientes Normas Técnicas de Interoperabilidad, y se enviard completo,
foliado, autentificado y acompafado de un indice, asimismo autentificado, de los
documentos que contenga. La autenticacion del citado indice garantizard la integridad
e inmutabilidad del expediente electrénico generado desde el momento de su firma y
permitird su recuperacion siempre que sea preciso, siendo admisible que un mismo
documento forme parte de distintos expedientes electrénicos”.
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Los componentes del expediente electronico son:

« a) Documentos electrénicos —
(con su respectivo contenido, V' eectrénico \
firma digital y metadatos)

« b) Indice electrénico: “relacion
de documentos (...) de un
expediente electrénico, firmada
por la Administracion (...)
actuante (...) cuya finalidad es
garantizar la integridad del exp.
(...) [relacién de contenido]

[re——— Metadatosdel expediente

~ ;

° C) Flrma del I’ndlce eleCtrC’)nlCO Figura 1. Componentes del expediente electronico.
« d) Metadatos del expediente
electronico

Existe una NTI de Expediente electrénico aprobada por Resolucion de 19 de julio
de 2011= (BOE de 30 de julio). En este enlace podras consultar tanto su NTI
como su Guia de aplicacién y otros esquemas relacionados con el expediente
electronico.

3. DIGITALIZACION DE DOCUMENTOS Y COPIAS AUTENTICAS
DIGITALES

La digitalizacién es el proceso tecnoldgico que permite convertir un documento
en soporte papel o en otro soporte no electrénico en un fichero electrénico que
contiene la imagen codificada, fiel e integra, del documento.

El articulo 27 de la Ley 39/2015 regula la validez y eficacia de las copias
realizadas por las Administraciones Publicas, y establece que las imagenes
electrénicas tendran la naturaleza de copias electrénicas auténticas cuando se
cumplan una serie de requisitos, entre ellos, la firma electrénica, cédigo seguro
de verificacion (CSV)...

Existe una NTI de Digitalizacion aprobada por Resolucion de 19 de julio de
2011 &, que cuenta con una segunda edicién de su Guia de aplicacion (2016),
asi como una NTI de Procedimientos de copiado auténtico y conversion entre
documentos electrénicos, asi como desde papel u otros medios fisicos a
formatos electrénicos, aprobada por Resolucion de la misma fecha y con su
segunda version de Guia de aplicacion (2016).

Por su parte, el articulo 50 del Decreto 302/2011 de R.J. de la administracion
electronica de la Comunidad Autonoma de Murcia, ya regula la digitalizacion de
documentos:


http://www.boe.es/diario_boe/txt.php?id=BOE-A-2011-13170
http://www.boe.es/diario_boe/txt.php?id=BOE-A-2011-13170
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Interoperabilidad_Inicio/pae_Normas_tecnicas_de_interoperabilidad.html#EXPEDIENTEELECTRONICO
https://www.boe.es/buscar/act.php?id=BOE-A-2015-10565&p=20151002&tn=1#a27
http://www.boe.es/diario_boe/txt.php?id=BOE-A-2011-13168
http://www.boe.es/diario_boe/txt.php?id=BOE-A-2011-13168
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Interoperabilidad_Inicio/pae_Normas_tecnicas_de_interoperabilidad.html#DIGITALIZACIONDOCUMENTOS
http://www.boe.es/diario_boe/txt.php?id=BOE-A-2011-13172
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Interoperabilidad_Inicio/pae_Normas_tecnicas_de_interoperabilidad.html#COPIADOAUTENTICO
http://www.boe.es/diario_boe/txt.php?id=BOE-A-2011-13168
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“l.- Los documentos en soporte papel generados por la Administracién Publica o
aportados por los ciudadanos podran ser digitalizados mediante la aplicacion informatica
corporativa, que debera asegurar la plena coincidencia con el original y respetar los
requisitos de validez a que se refiere el articulo 39. Dicha aplicacién se aprobara por la
Consejeria competente en materia de innovacion de los servicios publicos, debiendo
solicitarse informe preceptivo a la Direccibn General competente en materia de
planificacién informatica, sistemas de informaciéon y aplicaciones informaticas
corporativas y a la Consejeria que tenga atribuidas las competencias en materia de
archivos”.

4. LOS METADATOS
Un metadato es la informacién que sirve para definir y describir a otros datos.

Segun la definicion oficial (recogida en el art. 42 del Real Decreto 1671/2009, de
6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de
junio, de acceso electrénico de los ciudadanos a los servicios publicos), se trata
de:

“cualquier tipo de informacion en forma electronica asociada a los documentos
electrénicos, de caracter instrumental e independiente de su contenido, destinada al
conocimiento inmediato y automatizable de alguna de sus caracteristicas, con la finalidad
de garantizar la disponibilidad, el acceso, la conservacion y la interoperabilidad del propio
documento”.

De una forma un poco mas amplia son datos que describen el contexto, el
contenido y la estructura de los documentos y su gestién a lo largo del tiempo.

Los metadatos son, junto al contenido y la firma electrénica, componentes
bésicos de los documentos electrénicos.

Las NTI de Politica de gestién y de Documento electrénico establecen unos
metadatos minimos obligatorios, recogidos y formalizados en el Esquema de
Metadatos para la Gestion del Documento Electronico (e-EMGDE). Dichos
metadatos no podran ser modificados (salvo que hayan de ser corregidos) y
aportan informacién de contexto siguiendo un modelo funcional:

Identificador normalizado de la versién
de la Norma Técnica de

Version NTI Interoperabilidad de Documento
electrénico conforme a la cual se
estructura el documento electrénico.

http://administracionelectronica.gob
. es/ENI/XSD/v1.0/documento-e

ES_<Organo>_<AAAA> <ID e
Identificador del normalizado spec ifico>7 Ejemplo:
documento. ES_E00010207_2010_MPRO000

000 000000000000000010207

Identificador
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Identificador normalizado de la
administracion generadora del

Cdbdigo alfanumérico Unico para
cada 6rgano/unidad/oficina

SlISE documento o que realiza la captura del extraido del Directorio Comun
mismo. gestionado por el MPTAP.
Fechade Fecha/hora de alta del documento enel ~AAMMDD T HH:MM:SS <ISO
captura sistema de gestion documental. 8601
Indica si el contenido del documento fue .
Origen creado por el ciudadano o por una 0 = Ciudadano 1 =

Administracién

administracion.

-Original (Ley 11/2007 Art. 30). -
Copia electrénica auténtica con
cambio de formato (Ley 11/2007
Art.30.1). -Copia electrénica
auténtica de documento papel
(Ley 11/2007 Art.30.2 y 30.3). -
Copia electrénica parcial
auténtica. -Otros.

Valor extraido de la lista de
formatos admitidos para
documentos electrénicos
definidos en la NTI de Catalogo
de estandares.

Documentos de decision: -
Resolucion. -Acuerdo. -Contrato.
-Convenio. -Declaracion.
Documentos de transmision: -
Comunicacion. -Natificacion. -
Publicacion. -Acuse de recibo.
Documentos de constancia: -
Acta. -Certificado. -Diligencia.
Documentos de juicio: -Informe.
Documentos de ciudadano: -
Solicitud. -Denuncia. -Alegacion.
-Recursos. -Comunicacién
ciudadano. -Factura. -Otros
incautados. Otros.

-CSV. -[Formatos de firma
electrénica definidos en la NTI
de Politica de firma y certificados
de

Indica la naturaleza del documento. Si es
copia, este metadato indica también si se
ha realizado una digitalizacién o
conversion de formato en el proceso de
generacion.

Estado de elaboracién

Formato logico del fichero de contenido

Nombre de formato P
del documento electrénico.

Descripcion del tipo documental del

Tipo documental documento.

Indica el tipo de firma que avala el
documento. En caso de firma con

Tipo de firma certificado, indica el formato de la firma.

La forma de implementacion de los metadatos es libre y sera disefiada por cada
organizacion de acuerdo a sus necesidades. Sélo en caso de que el documento
electrénico intervenga en un proceso de intercambio la implementaciéon de sus
metadatos se realizara segun una estructura y condiciones establecidas.

La descripcion del documento electronico se realiza por medio de los metadatos,
desde el mismo momento en que se crea, y se van afiadiendo otros a lo largo de
su ciclo de vida, segun los usos y necesidades.

Independientemente de los metadatos minimos obligatorios las distintas
organizaciones podran asignar metadatos complementarios para atender
necesidades de descripcibn que no estan sujetos a la prohibicion de
modificacion.
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4. LOS ARCHIVOS EN LA ADMINISTRACION
ELECTRONICA

La Ley 11/2007 (recientemente derogada) y el RD 4/2010, del ENI incluian, por
primera vez en la normativa administrativa espafiola, conceptos archivisticos y
de gestidon documental, como:

— Ciclo de vida de los documentos

— Cuadro de clasificacion

— Series documentales (Catalogo de procedimientos)

— Definicion de tipos documentales

— Definicion de expediente y documento electronicos

— Valoracion y determinacion de plazos de acceso, de transferencia
y de conservacion/eliminacion

En varios apartados de este texto se han ido desgranando las aportaciones del
Decreto regional 302/2011 a las distintas materias (sede electrénica, documento
electrénico, copias,..); ahora vamos a esbozar el papel del Archivo en esta
normativa especifica. EI Decreto considera que las competencias en el campo
del acceso electrénico de los ciudadanos a los servicios publicos no se
encuentran concentradas en una sola consejeria, por lo que se hace necesario
coordinar las decisiones y actuaciones que afecten al acceso electronico de los
ciudadanos a los servicios publicos , lo cual —a nuestro entender- es un handicap.
Dicha coordinacion que se llevara a cabo mediante el instrumento del informe
preceptivo y favorable.

Algunos de las consideraciones referidas al archivo en dicho Decreto son:

« La conservacion y archivo de los documentos y expedientes electrénicos
se realizara necesariamente por medios electrénicos (art. 48).

» El archivo y conservacién de los documentos y expedientes electronicos
se realizara teniendo en cuenta formatos de larga duracién, accesibles
mediante aplicaciones basadas en estandares abiertos conforme a los
criterios fijados en el ENI (art. 52.1.)

« Ademas, “Los expedientes en los que se hayan dictado actos y
resoluciones que pongan término (...) deberan ponerse a disposiciéon del
Archivo General de la Region de Murcia a los efectos previstos en la Ley
6/1990, de 11 de abril” (art. 53.5) (antecedente archivo electronico Unico)

Asimismo, la Direccion General competente en materia de archivo debera
informar:

- en la aprobacion de la aplicacion informatica corporativa para la
digitalizacion de documentos (articulo 50)
- en la destruccion de documentos en soporte papel (articulo 51)
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- en la determinacién de los requisitos de validez de los documentos
electronicos administrativos. En concreto:

a) los requisitos de integridad, autenticidad, trazabilidad,
conservacion y
accesibilidad que deberan respetar;
b) los metadatos que habran de incorporarse;
c) los supuestos en los que resulte necesario incorporar el sellado
de tiempo a través de un tercero de confianza (articulo 39)

Las recientes Leyes de procedimiento administrativo y de régimen juridico, han
incorporado un nuevo concepto en la administracion espafiola: el de Archivo
electrénico Unico. Asi, segun la Ley 39/2015:

“Cada Administracion debera mantener un archivo electrénico Gnico de
los documentos electronicos que correspondan a procedimientos
finalizados, en los términos establecidos en la normativa reguladora
aplicable” (Art.17.1)

Esto resulta una novedad: establece la obligacion (antes potestativo) de
mantener un archivo electronico de expedientes concluidos, asi como la
obligacion de que estos sean conservados en un formato que permita garantizar
su autenticidad, integridad y conservacion a largo plazo.

Dicho archivo resultara compatible con los diversos sistemas y redes de archivos
en los términos previstos en la legislacion vigente, y respetara el reparto de
responsabilidades sobre la custodia o traspaso correspondiente. Asimismo, el
archivo electronico Unico resultara compatible con la continuidad del Archivo
Historico Nacional de acuerdo con lo previsto en la Ley 16/1985 del Patrimonio
Historico Espariol y su normativa de desarrollo.

Por su parte, la Ley 40/2015, en su articulo 46, establece los requisitos de
seguridad y acceso que debe tener el archivo electrénico de documentos.

Como es sabido, la entrada en vigor de las disposiciones de la Ley 39/2015
referidos a archivo electrénico tienen una vacatio legis de dos afios (disposiciéon
final 72), por lo que no es obligada su puesta en marcha hasta octubre de 2018.

Mientras esto sucede, las distintas administraciones publicas (estatal,
autonomica, local, universidades y administracion de justicia) representadas en
el Comité Sectorial de Expediente, Documento y Archivo Electronicos,
coordinado desde el Ministerio de Hacienda y Administraciones Publicas, han
constituido un grupo de trabajo entre cuyas lineas de actuacién se encuentran
las siguientes:

- Archivo electrénico Unico

- Estrategias de gestion documental
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- Protocolos de conservacion y disponibilidad
- Politicas de Gestion de Documentos Electronicos en la Administracién Local

- Conexion entre el Sistema de Informacion Administrativa (SIA)* y el Archivo
electrénico.

- Metadatos de archivo: encargado de definir los metadatos de ingreso (SIP),
conservacion (AIP) y difusion (DIP) de los documentos en el archivo
electronico. Los “paquetes de informaciéon” (“information package” o IP) los
constituyen los documentos electronicos mas los metadatos especificos de
cada fase. Por ejemplo, cuando un “paquete de informacién” SIP pasa al
archivo se convierte, o se le afiaden, los metadatos de conservacion y uso
propios de AlP.

Al mismo tiempo, en el ambito de la Administracion Publica de la CARM, de
conformidad con el Acuerdo sobre condiciones adicionales a cumplir por las
Comunidades Autonomas adheridas al Fondo de Financiacion a Comunidades
Auténomas, compartimento Fondo de Liquidez Autonémico 2016 (Orden
PRE/710/2016, de 12 de mayo), se utilizara la aplicacion ARCHIVE (plataforma
gestion archivo electronico en codigo abierto OAIS), desarrollada por el
Ministerio de Hacienda y Administraciones Publicas, como herramienta
corporativa para gestionar el archivo definitivo de la documentacion electronica
generada y recibida en el ejercicio de sus funciones.

Actualmente esta herramienta se encuentra en fase de implementacion y
pruebas. Estara operativa una vez que la Administracion Electronica se
despliegue totalmente en la CARM y se comiencen a transferir expedientes
electrénicos al Archivo Electrénico (Archive).

1 El Sistema de Informacion Administrativa es el inventario de informacion administrativa de la
AGE, reglado por el articulo 9 del Esquema Nacional de Interoperabilidad, y actualizado en de
forma corresponsable por todos los Organismos participantes. Contiene la relacion de
procedimientos y servicios de la AGE vy las diferentes Administraciones Publicas participantes.



