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Requisitos legales

Ley 11/2007, de 23 de junio de acceso electronico de los ciudadanos a los
servicios publicos, art. 31.2

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacio-
nal de Interoperabilidad, arts. 21.1.j y 21.2

Norma Técnica de Interoperabilidad de Politica de Gestion de Documentos
Electronicos

Norma Técnica de Interoperabilidad de Politica de Firma y Certificados de la
Administracion

Norma Técnica de Interoperabilidad de Documento Electronico

Norma Técnica de Interoperabilidad de Expediente Electronico

Proyectos de Ley de Procedimiento Administrativo y de Régimen Juridico del
Sector Publico

Ordenanza de Administracion Electréonica de 8 de marzo de 2010

Politica de Gestion de Documentos Electronicos de 26 de julio de 2014



Claves

¢ Presencia de un miembro del grupo de tra-
bajo para la creacion de las Normas Tecni-
cas de Interoperabilidad

¢ Estrecha cooperacion con el Servicio de In-
formatica

¢ Gestidon de expedientes
¢ Portafirmas

¢ Factura electrénica

¢ DIR3

¢ Prevision de una “ley de minimos”
¢ Separacion, pero control, de las oficinas



I En que se concreta la Politica

0s procesos del Ayuntamiento
¢ Definicion de roles y responsabilidades
¢ Definicion de todos los procesos y controles

archivisticos:

Captura

Registro

Clasificacién funcional
Descripcion

Acceso

Documentos esenciales
Valoracion (macrovaloracion)
Conservacion

Transferencia

Eliminacion

Asignacion de metadatos
Documentacion, formacion y supervision y auditoria

I ¢ \ision integrada: es de aplicacion para todos
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El problema

Un OAIS no es obligatorio segun el Derecho espanol
Pero las burocracias tienden a observar comportamientos
desregulados

Por tanto, es preferible mantener separados los sistemas
de produccion y de conservacion

Aunque resulta aconsejable que los procesos y controles
archivisticos queden inscritos desde el comienzo, de ma-
nera no intrusiva

Ademas, el archivo tiene que confiar en que el sistema de
produccion siempre hara transferencias de “buenos” do-
cumentos

Como consecuencia, es preciso disenar mecanismos que
eliminen ese margen subjetivo de confianza



Mecanismos procedimentales

¢ Regulaciones

¢ Politica de gestion de documentos electronicos
¢ Ordenanza de administracion electronica

¢ Responsables

¢ Figura intermediaria entre el Archivo y el Servicio
de Informatica con el doble rol de consejero y
controlador, de sabio y de bouncer humano



Mecanismos tecnologicos

The Bouncer:

Un servicio web que vigila de manera
automatica que los expedientes que
llegan del sistema de produccion
cumplen las reglas del juego antes
de ser ingeridos por el Archivo y les
niega el paso cuando no lo hacen



Cuales son las bases del Bouncer

¢ Tecnologias:
¢ Arquitecturas orientadas a microservicios
¢ Bases de datos orientadas a grafos
¢ NoSQL
¢ Schemaless
¢ \Web semantica
¢ Modelo conceptual:
¢ Modelo conceptual de la accountability
¢ Metodologias:
¢ Metodologias agiles (Scrum)



Las reglas del servicio

¢ Ingesta automatizada al finalizar el expe-
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diente que valida:

Los datos de contenido, metadatos y firmas deben ser empaquetados antes de
ser transferidos;

Los mecanismos de denominacion de ficheros deben seguir ciertas reglas;

Los ficheros XML deben chequearse con los XSD normalizados;

Los ficheros XML deben satisfacer un cierto numero de reglas de contenido;
Las firmas deben chequearse contra sus propias normas;

Los documentos deben ser inmediatamente utilizables por usuarios finales (uso
de PDF en base64);

Los paquetes deben encapsularse mediante un hash;

El hash debe conservarse junto con, pero separado de, los ficheros que com-
ponen el documento;

La clasificacion funcional debe asignarse de manera automatica en el momento
de crear un expediente;

Los agentes deben identificarse de acuerdo con el Directorio DIR3.



Un ejemplo de expediente electro-

= ES_L01300161_2015_EXP_CTME-PRU2015-7

L ES_L01300161_2015_EXP_CTME-PRU2015-7_D001

=l ES_L01300161_2015_EXP_CTME-PRU2015-7_DOD1

=l ES_LD1300161_2015_EXP_CTME-PRU2015-7_DO001_FO1

=] ES_LD1300161_2015_EXP_CTME-PRU2015-7_DOD1_F02
=] ES_LD1300161_2015_EXP_CTME-PRU2015-7_DO01_FIRMA
L ES_L01300161_2015_EXP_CTME-PRU2015-7_D002

=] ES_L01300161_2015_EXP_CTME-PRU2015-7_D002

=l ES_LD1300161_2015_EXP_CTME-PRU2015-7_DO0D2_FIRMA
L ES_L01300161_2015_EXP_CTME-PRU2015-7_D003
ES_LO1300161_2015_EXP_CTME-PRU2015-7_D003
ES_LO1300161_2015_EXP_CTME-PRU2015-7_DOD3_FO1
ES_LO1300161_2015_EXP_CTME-PRU2015-7_DOD3_F02
ES_LO1300161_2015_EXP_CTME-PRU2015-7_DO0D3_FIRMA
ES_LO1300161_2015_EXP_CTME-PRU2015-7_D004
ES_LO1300161_2015_EXP_CTME-PRU2015-7_DO04
ES_LO1300161_2015_EXP_CTME-PRU2015-7_D004_FO1
ES_LO1300161_2015_EXP_CTME-PRU2015-7_DO0D4_F02
=] ES_LD1300161_2015_EXP_CTME-PRU2015-7_D004_FIRMA
Z] EXPEDIENTE

EXPEDIENTE_FIRMA

EXPEDIENTE_INDICE
EXPEDIENTE_METADATOS_COMPLEMENTARIOS

=l EXPEDIENTE_METADATOS_COMPLEMENTARIOS_FIRMA

(0 7 (e (=

[ [ [

nico

<?xml version="1.0" encoding="UTF-8"2>

- <eniexp:expediente xsi:schemalocation=" http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e

http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/documentoEni.xsd
http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento- e/metadatos

http: l/admlnl;tracmnelectromca gob_es/ENI/XSD/v1.0/d: i /metad mentoEni.xsd

http:// i ica.gob.es/ENI/XSD/v1.0/documento-e/contenido

http: //admlnl;traclonelectromca gob.es/ENI/XSD/v1.0/documento-e/contenido/contenidoDocumentoEni.xsd

http:// i i ica.gob.es/ENI/XSD/v1.0/firma http: //admlnlstracmnelectrﬂnlca gob.es/ENI/XSD/v1.0/firma/firmasEni.xsd

http:/ /. ini ica.gob.es/ENI/XSD/v1.0/ di e http://admini ionelectronica.gob.es/ENI/XSD/v1.0/ di ef dienteEni.xsd
http: Hadmlnlstraclonelectromca gob.es/ENI/XSD/v1. Olexpedlente e/indice-e

http:/ /. gob.es/ENI/XSD/v1.0/ e/indice-e/IndiceExpedi i.xsd

http: l/admlnlstraclonelectromca gob.es/ENI/XSD/v1.0/expedi -e/indice-e/ id.

http:/ /. i ica.gob.es/ENI/XSD/v1.0/ di e/indice-e/ ido/IndiceC i di i.xsd

http:// ini: i I ica.gob.es/ENI/XSD/v1.0/expediente-e/metadatos

http: l/admlnlstraclonelectromca gob.es/ENI/XSD/v1.0/ p di 2/ d /metadat pedi i.xsd" xmins:ds="http:/ /www.w3.org/2000/09/xmldsig#"

xmins:xsi="http:/ /www.w3.0org/2001/XMLSchema-instance" xmIns:enifile="http: / /administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/contenido"
xmins:eniexpmeta="http: / fadministracionelectronica.gob.es/ENI/XSD/v1.0/expediente-e/metadatos”
xmins:eniconexpind="http:/ fadministracionelectronica.gob.es/ENI/XSD/v1.0/expediente-e/indice-e/contenido"
xmins:eniexpind="http:/ /administracionelectronica.gob.es/ENI/XSD/v1.0/expediente-e/indice-e"
xmins:eniexp="http://administracionelectronica.gob.es/ENI/XSD/v1.0/expediente-e" xmins:enids="http:/ /administracionelectronica.gob.es/ENI/XSD/v1.0/firma"
xmins:enidocmeta="http:f fadministracionelectronica.gob.es/ENI/XSD/v1.0/documento-e/metadatos”
xmins:enidoc="http://administracionelectronica.gob.es/ENI/XSD/v1.0/documento-e" Id="ES_L01300161_2015_EXP_CTME-PRU2015-7">
- <eniexpind:indice I[d="ES_L01300161_2015_EXP_CTME-PRU2015-7_IDX">
- <eniexpind:IndiceContenido>
<eniconexpind:FechalndiceElectronico>2015-02-20T10:12:40</eniconexpind:FechalndiceElectronico>
- <eniconexpind:Documentolndizado>

<en|conexpmd IdentificadorDocumento>ES_L01300161_2015_EXP_CTME-PRU2015-7_D001 </eniconexpind:IdentificadorDocumento

< d:ValorHuella>f 1e841b4e95690e6ac31df184477d43d</eniconexpind:ValorHuella>

<EHICDHEXpIﬂd FuncionResumen>SHA-1</eniconexpind:FuncionResumen:

<eniconexpind:FechalncorporacionExpediente>2015-02-20T09:15:26 </eniconexpind:FechalncorporacionExpediente>

<eniconexpind: OrdenDocumentoExpediente> 1</eniconexpind:OrdenDocumentoExpediente >
</eniconexpind:Documentolndizado>
- <eniconexpind:Documentolndizado>



Como funciona: final de un expe-
diente

il ! o
7 AYUNTAMIENTO . W) ([ )
4 DE CARTAGENA | Ry ) ALEJANDRO JORGE DELGADO GOMEZ

www.corlageno.es CERRAR TENQN

Tareas Pendientes Expedientes

J EXPEDIENTE [ € Volver ]

ATENCION:
Lm s La consulta en la aplicacidn de gestidn de expedientes es meramente informativa.
Si precisa el expediente como antecedente, prueba, etc., puede consultar la copia auténtica en |a aplicacion del Archivo Municipal.

NO Expediente ARCINF2015/7 ( INFORMES DEL ARCHIVO )

Estado FINALIZADOD




Consola de ingesta

- = Inicio
u Inicio
Procesos de ingesta @ Lista de tareas

Captura Documentos  ~
o Esta es una tarea de prueba que tiene una descripcion mas largay ...

102 1050

Error Atencian Finalizados

Inicio de ingesta

Proceso de ingesta
o Esta es una tarea de prueba que tiene una descripcion mas largay ...

Importacion

Clasificacion > Q Esta es una tarea de prueba

1,500 '\
Descripcion >
1,000 J q
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Herramientas de carpeta comprimid

Yista Extraer

e e 2 X

) Mover Copiar Eliminar Cambiar
» directo ar ar - nombre

Organizar
11300181_2015_EXP_CTME-PRU2013-7_corregido

A
Mombre

$& ES_L01300161_2015_EXP_CTME-PRUZ015-
E ES_L01300161_2015_EXP_CTME-PRUZ013-
[F] ES_L01300161_2015_EXP_CTME-PRU20T5-
E ES_L01300167_2015_EXP_CTME-PRU2015-
E ES_LO01300161_2015_EXP_CTME-PRU2015-

E ES_L01300161_2015_EXP_CTME-PRU2015-

Inicio de la ingesta

Arrastra tus ficheros agui

@ ES_L0O1300161_2015_...2ip

¥ Mostrar todas las descargas...

x

| o pdanndad 3015 EYO CTRAC_DRLIAAL S 7T

JOE Y17 =T 1=




Proceso de ingesta

Tipo =

Origen =

Creado

Modificado &

Proceso de ingesta

Descripcion del estado 5

Estado =

ES_LO1300161_2015_EXP_CTME-PRU2015-7bis
ES_LO1300161_2015_EXP_CTME-PRU2015-7bis
ES_LO1300161_2015_EXP_CTME-PRU2015-7_corregido.zip
ES_LO1300161_2015_EXP_CTME-PRU2015-7_corregido.zip
ES_L01300161_2015_EXP_CTME-PRU2015-7_corregido.zip
ES_LD1300161_2015_EXP_CTME-PRUZ2015-7his
ES_L0O1300161_2015_EXP_AR-INF-PRU2015-39
ES_LO1300161_2015_EXP_AR-INF-PRUZ015-40

ES L01300161_2015_EXP_CTME-PRUZ2015-7

A3W AE - Aplicacion Web
A3IW AE - Aplicacion Web
GESTION EXPEDIENTES
GESTION EXPEDIENTES
GESTION EXPEDIENTES
A3W AE - Aplicacion Web
A3IW AE - Aplicacion Web
A3IW AE - Aplicacion Web

A3W AE - Aplicacion Web

14/05/2015 11:26

14/05/2015 2:39

14/05/2015 2:51

14/05/2015 2:54

14/05/2015 4:47

18/05/2015 5:37

20/05/2015 8:55

20/05/2015 8:55

20/05/2015 8:55

14/05/2015 11:26

14/05/2015 2:39

14/05/2015 2:51

14/05/2015 2:54

14/05/2015 4:47

18/05/2015 5:37

20/05/2015 8:55

20/05/2015 8:55

20/05/2015 8:55

La actividad de workflo...
La actividad de workflo...
El valor de la huella digit...
El valor de la huella digit...
El valor de la huella digit...
La actividad de workflo...
La propiedad Numeroln...
La propiedad Numeroln...

Error durante la validaci...

finalizado

finalizado

finalizado

error



Deftalle de la ingesta

Detalles Flujo de trabajo Cronologia de eventos Visualizacién del grafo
id 10c7bb64-db2d-47fc-a5da-b322d3897999
Tipo ES_LO1300161_2015_EXP_CTME-PRU2015-7bis
Id en origen a2d024c2-2ef7-4b2c-8312-283940ab0f70

Origen A3W AE - Aplicacion Web
URL http://localhost:8080/records/ES_LO1300167_2015_EXP_CTME-PRUZ2015-7bis.zip
Hash bda0377ee20047dddcOb64be593e76f1 2be27hb%a

Id de workflow 2501
Estado ok

Descripcidn del estado La actividad de workflow "Guardar Expediente” ha finalizado correctamente



Flujo de trabajo

.{:!.

Descargar Expediente

X O~

Comprobar Descarga

£t

Crear estructura temporal

X O~

Exclusive Gateway

e

Validar Expediente




Cronologia de eventos

Detalles Flujo de trabajo Cronologia de eventos Visualizacion del grafo
# ERROR ¥ INFO
¥ WARMING ¥ TASK
# DEBUG
Iniciando ejecucion de workflow (modele de worfklow: Ingreso i 14/06/2015 10:27
s 7 hace 15 minutos
Automatico de Expedientes) aLE
14/06/2015 10:27 i La instancia de workflow se inicié correctamente y ha alcanzado una
hace 15 minutos o H ; hE : LT
el actividad asincrona. Compruebe la direccion de callback -si existe- o
envie peticiones GET a la URI provista en |a cabecera Location de la
respuesta recibida
La actividad de workflow "Descarga de Ficheros" ha finalizado - 14/06/2015 10:27
i hace 15 minutos
correctamente
14706/2015 10:27 i

hace 15 minutos



Visualizacion de grafo

Visualizador de Grafos de A3W

Open  Recent Tools | More Map

== a
@ Aol e @ Edit Edge G

INDICE:

View: | Default

Add Node
£2) Delete selected

Identificador

IDENTIFICADOR

e oD @ ORDEN
@ HUELLA DIGITAL

FUNCION

@ @ HUELLA
==} @) e —
INCORPORACION

CTME-PRU2015/7

ES_L01300161_2015 EXP_CTME-
PRU2015-7

EE:: el 2015-02-20T10-12:40
DOCUMENTOS

ES_L01300161_2015 EXP_CTME-PRU2015-
7 D001

1
f96ebBbc91e841b4e95690ebac31df184477d43d

SHA-1

2015-02-20T09:15:26



Visualizacion en
registro/Descripcion automatica

8 e5.30016.AM  Archivo Municipal de Cartagena
8 sps sistema de series

1= Expedientes de contratacion de servicios menores

1. Area de identificacion

1.1. Cadigo de referencia -
ES_L01300161_2015_EXP_CTME-PRUZ2015-7 CTME-PRUZ015/7

1.2, Titulo

ES_LO1300161_2015_EXP_CTME-PRU2015-7

1.3. Fecha(s)

2015-02-20T09:10:26

a
ver mas documentos

2. Area de contexto

2.1. Nombre del o de los productor(es)

[ Unidad Administrativa de Infraestructuras

[+ [TECNICO: OSCAR GOMNZALEZ JIMENEZ] [IMPORTE: 2000] [CIF CONTRATISTA: B938430944]
[MOMBRE CONTRATISTA: SUMINISTROS IMPRESORAS, S.L.]



Acceso a los ficheros

a
Ver mas documento

o records/ES_L01300161_2015_EXP_CTME-PRU2015-7/ES_L01300161_2015_EXP_CTME-PRU2015-7_D00OLxml
o records/ES_L01300161_2015_EXP_CTME-PRU2015-7/ES_L01300161_2015_EXP_CTME-PRU2015-7_D002.pdf
o records/ES_L01300161_2015_EXP_CTME-PRU2015-7/ES_L01300161_2015_EXP_CTME-PRU2015-7_D004.pdf
o records/ES_L01300161_2015_EXP_CTME-PRU2015-7/EXPEDIENTE_METADATOS_COMPLEMENTARIOS_FIRMAxml

@ records/ES_L01300161_2015_EXP_CTME-PRU2015-7/ES_L01300161_2015_EXP_CTME-PRU2015-7_D003_F02.xml
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Valoracion de Ila Politica

¢ Aun quedan muchos pasos por dar. conser-
vacion digital

¢ Problemas tecnologicos han dificultado la
Implantacion de todas las herramientas

¢ Un cierto miedo al cambio en la cultura cor-
porativa

¢ Es preciso profundizar en algunas de las
tecnologias empleadas



Gracias por su atencion
Alejandro Delgado Gomez
alejandro.delgado@ayto-cartagena.es
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